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编写说明

园区作为工业互联网企业集聚区，部署了大量基础设施，为企

业用户提供了众多的公共服务。随着物联网和 5G 通信技术的发展，

工业园区的终端数量将会呈现爆发式增长，海量终端的接入自动化

就显得尤为重要。同时，终端设备的增多，也使得企业园区变得更

加复杂，未经授权的非法终端接入，会给整个园区网络带来安全威

胁。因而，园区终端接入和安全自动化是企业数字化转型的关键环

节。

在此形势下，工业互联网产业联盟（以下简称“联盟/AII”）组

织多家企业联合撰写了《工业互联网园区终端接入自动化技术白皮

书》。本白皮书首先分析了园区终端接入的现状和园区网络面临的

挑战，接着介绍了业界现有的网络技术和标准，给出了园区终端接

入自动化的解决方案，并详细阐述了其中的关键技术，最后对终端

接入自动化进行了总结和展望。

本白皮书编写过程中，得到了 AII 联盟成员及国内外众多技术

专家的大力支持，为白皮书的观点形成与编写提供了有力支撑。后

续我们将根据业界的实践情况和各界的反馈意见，在持续深入研究

的基础上适时修订和发布的新版本。
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一、园区终端接入现状

（一）园区终端发展趋势

IoT 已经成为当今世界的焦点，基于智能终端的万物互联，已

经成为技术发展和产业应用的必然趋势。随着我国对工业 4.0、智

慧城市、制造强国和数字中国战略的大力推进，智能终端正在加速

渗透到制造、交通、安防、环境、电力、能源、医疗等相关行业和

领域。

IoT 时代将有数量庞大的、种类繁多的智能终端接入企业网络，

例如智联网联汽车、网络摄像头、机器人、无人机等，并覆盖制造、

安保、能源、物流等众多应用领域。当前，企业智能终端数量正处

于高速增长阶段，根据 IoT Analytics 的预测报告，2021 年全球活

跃的 IoT 终端设备数量会达到 117 亿台，到 2025 年将达到 309 亿台，

年复合增长率达 13%，如下图 1所示：

图 1 IoT Analytics 全球活跃的 IoT 终端设备数量预测
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同时，根据 Gartner 发布的 IoT 标准与协议成熟度曲线 2020，

如下图 2 所示：

图 2 Gartner IoT 标准和协议成熟度曲线-2020

从上图中，我们可以得出 IoT 领域的标准和技术，存在如下趋

势：

 终端 IPv6 化，将进入成熟部署阶段

 各种无线连接技术，包括 Wi-Fi、5G、NB-IOT、LoRa、

Bluetooth 等，已成为终端连接的热点技术

 基于平台的设备自动发现和认证标准，包括 oneM2M、LwM2M

等，已进入技术验证阶段

 终端接入安全变得至关重要，Gartner 建议 IoT 厂商遵循

UL2900 中定义的安全指导原则，并通过测试认证

面向未来的物联网，需要以适应“数字化、智能化“为发展方向，

通过云化、网络 IP 化、无线化、AI 化等技术应用，彻底消除“信息
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孤岛”和“数据碎片化”，实现数字信息的泛在互联、高效通信，从而

驱动产业升级，提高生产效率、降低管理成本、重构商业模式，提

升用户体验，开启“数字经济”新时代。

（二）园区终端给网络带来的挑战

园区网络，实现了企业内部不同业务、终端之间的连接和通信。

工业互联网园区网络，主要由工业生产网、企业信息网、园区公共

服务网以及云基础设施组成，其网络架构如下图 3 所示：

图 3 工业互联网园区网络架构图

以工业生产网络为例，它主要连接工厂内部的各种要素，包括

人员（如生产人员、设计人员、外部人员）、机器（如生产装备）、

材料（如原材料、过程件、制成品）、环境（如仪表、监测设备）

等，包含多种不同的生产终端。典型的工业生产网络架构，如下图

4所示：
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图 4 工业生产网络架构图

随着网络规模的不断增大，园区网络终端接入存在如下难点和

挑战：

1) 设备数量庞大：随着技术提高，越来越多的设备可以接入网

络，对整个园区来说是海量设备、海量布线。依靠人工对每

一个设备进行识别管理、制定规则，工作量大效率低，甚

至出现故障后用户无感知，解决故障恢复时间长；

2) 设备种类多：除了智能手机、Pad 等终端设备，还有打印机、

传感器等哑终端，以及各种各样的园区终端设备，采用不同

的终端接入协议。传统封闭的“七国八制”终端接入协议，

没有统一的标准，使得企业园区的管理和运维更加复杂；

3) 设备识别困难：不同的设备具有不同的能力，访问网络的行

为也不同。在企业园区中部署大数量、多种类的终端，就需

要更自动、更精准的设备识别技术，否则后续无法正确管理

设备；
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4) 接入安全管理复杂：非法终端接入、网络隔离措施、智能终

端安全防护等，依赖于人工参与，无法及时阻止病毒和网络

攻击。同时，当发生入侵攻击、恶意破坏、误操作等事件发

生时，用户无法及时定位和有效溯源。当接入设备的安全状

态发送变化、出现安全事件时，需要自动及时响应；

近年来, 出现过安全漏洞问题的企业不在少数，设想针对自动

化制造环境部署的工业互联网，如果出现了安全漏洞将会导致怎样

的混乱，生产停机和设备损坏又可能造成怎样的财务损失? 下图 5

展示了企业网络被攻击的场景：

图 5 企业网络终端被攻击的一个案例

其中，企业网络中存在安全摄像头、温控计、打印机和移动设

备，所有的通信路径都是开放的，它们可能会被互联网上的攻击者

进行端口扫描（或者被劫持）。比如，本地网络中的安全摄像头被

黑客攻击了，则黑客会利用该摄像头对本地和远程目标发起额外的

攻击，造成更大的事故。因此，现代化的企业生产网，对于所有接
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入的工业生产设备，都必须实现接入控制，进行接入认证和访问授

权。

（三）园区终端接入自动化的发展路线

终端设备在企业园区的大规模部署，首先需要解决其接入自动

化，即终端设备的即插即用、安全接入认证和可视可管。当前，业

界有两条创新路线，分别是以云平台为锚点和以网络基础设施为锚

点。

1.以云平台为锚点

Case 1：云服务商 AWS

首先，AWS 为 IoT 终端设备提供 SDK，由设备预安装。终端设备

上线时通过 MQTT、HTTP 或 WebSockets 协议，接入到 AWS 的 IoT 系

统，无缝安全地与 AWS IoT 系统提供的设备网关和设备影子协作，

自动化的完成认证&鉴权。如下图 6所示：

图 6 云服务商 AWS IoT 终端接入自动化解决方案

Case 2：云服务商阿里云
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与 AWS 的终端接入自动化方案类似，阿里云 Link ID²将密钥分

发中心和认证中心作为两个服务，以 SDK 的方式提供给终端设备预

安装。其中，分发中心采用硬件加密机和安全存储技术，确保密钥

云端生成和存储的安全，与合作伙伴的安全产线对接，确保密钥安

全烧录到各种安全等级的载体上。客户将安全载体集成到园区终端

设备，基于设备端和云端的 SDK，调用 ID²认证中心提供的设备认证、

信息加密等接口，建立安全通道，保障业务数据的不可抵赖性、完

整性和保密性。如下图 7所示：

图 7 云服务商阿里云 IoT 终端接入自动化解决方案

2.以网络基础设施为锚点

Case 1：网络设备商 Cisco

Cisco 终端接入自动化解决方案基于 IETF MUD。首先，IoT 终

端设备制造商通过定义 MUD File，完成对 IoT 终端的描述（如设备

类型等）及其网络权限的定义。当 MUD-Capable 的终端设备上线时，

设备通过内置的 MUD URL，向厂家的 MUD File Server 获取设备的

描述信息和接入策略，自动化实现设备的即插即用。如下图 8 所示：



8

图 8 网络设备商 Cisco IoT 终端接入自动化解决方案

Case 2：设备商 ForeScout

ForeScout 终端接入自动化解决方案基于终端指纹库，提供可

视化平台，包括 ForeScout Device Cloud 和 ForeScout Research。

其中，ForeScout Device Cloud 基于来自 10 多个行业的 500 多家

企业客户的设备分类，建立丰富的分类标准，可以根据设备的类型

和功能、操作系统和版本、制造商和型号对设备进行自动分类。

ForeScout Research 利用云中超过 300 万个现实世界设备的情报，

周期性发布这些新配置文件，以帮助提高分类效果和覆盖。其解决

方案如下图 9 所示：
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图 9 网络设备商 ForeScout IoT 终端接入自动化解决方案

以上两条业界终端接入自动化的创新路线，虽然实现方式不同：

 以云平台为锚点的终端接入自动化解决方案，需要在 IoT 终

端设备预置云服务商的 SDK；

 以网络基础设施为锚点的终端接入自动化解决方案，需要对

现有终端进行 MUD-Capable 改造，或者依赖终端指纹库；

但核心理念是一致的，即：IoT 终端设备接入园区网络，从原

有的单设备认证和策略授权，发展到基于生态链集成的自动化认证

和策略授权，实现终端设备的即插即用、安全接入。

二、园区终端接入自动化技术标准概述

终端接入园区网络，包含设备与链路发现、接入认证、策略管

控三个阶段。下面，分别介绍这三个阶段中业界现有的技术与标准。
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（一）设备与链路发现

1.LLDP 协议

网络设备种类繁多且各种配置错综复杂，为了使不同厂商的设

备能够在网络中相互发现并交互各自的系统、配置信息，需要有一

个标准的信息交流平台。LLDP 就是在这样的背景下产生的。

LLDP（Link Layer Discovery Protocol）是 IEEE 802.1ab 中

定义的链路层协议。它提供了一种标准的链路层发现方式，可以将

本端设备的的主要能力、管理地址、设备标识、接口标识等信息组

织成不同的 TLV（Type/Length/Value，类型/长度/值），并封装在

LLDPDU（Link Layer Discovery Protocol Data Unit，链路层发现

协议数据单元）中发送给直连的邻居，邻居收到这些信息后将其以

标准 MIB（Management Information Base，管理信息库）的形式保

存起来，以供网络管理系统查询及判断链路的通信状况。

通过采用 LLDP 技术，在网络规模迅速扩大时，网管系统可以快

速掌握二层网络拓扑信息和拓扑变化信息。LLDP 不会配置也不会控

制网络元素或流量，它只是报告第二层的配置。

2.DHCP 协议

随着网络规模的扩大和网络复杂度的提高，网络配置变的越来

越复杂，再加上计算机数量剧增且位置不固定（如移动便携机或无

线网络），引发了 IP 地址变化频繁以及 IP 地址不足的问题。为了

实现网络可以动态合理地分配 IP 地址给主机使用，需要用到动态主

机配置协议 DHCP（Dynamic Host Configuration Protocol）。
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DHCP 协议是在 BOOTP（Bootstrap Protocol）协议基础上发展

而来，但 BOOTP 运行在相对静态（每台主机都有固定的网络连接）

的环境中，管理员为每台主机配置专门的 BOOTP 参数文件，该文件

会在相当长的时间内保持不变。而 DHCP 从两方面对 BOOTP 进行了扩

展：

 DHCP 实现了 IP 地址及网络配置参数的自动分配的功能。

 DHCP 允许计算机快速、动态地获取 IP 地址，而不是静态为

每台主机指定地址。

DHCP 技术实现了 IP地址的合理分配，提高了 IP地址的使用率，

避免了 IP地址的浪费。

3.Beacon 技术

从无线制式方面，将 IoT 的无线联网技术归为三类：

 2G/3G/4G/5G 插 SIM 卡上网，无需配网；

 WiFi 连 路 由 器 上 网 ， 需 要 配 置 SSID （ Service Set

Identifier，服务组合识别码）和 Password；

 BlueTooth/Zigbee 等通过网关代理上网，需要与网关配对；

其中，第 1 类，无需配网；第 3 类，多采用协议规定的配网方

式，多为 PBC 触发配对方式。

针对第 2 类（WiFi 连路由器）的方式，其首次使用时的网络配

置，通常有如下三种方式：

 配有 MMI I/O 设备的，可以直接人机交互配网。

 配备有 NFC、USB 等的，可以通过 Out-of-Band 的方式，辅

助 APP 配网。
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 除此之外，只能通过 In-Band 方式配网。技术上包括以下方

案：

a) SoftAP 方式

IoT 设备工作于 AP 模式，手机直连 IoT 设备，将目标路由

器的 SSID/Password 传过去。该方式是最传统的配网方式，

不考虑终端兼容性问题，配网成功率 100%。缺点是用户操

作复杂：用户需要下载 APP，连接 IoT 设备，手动输入

SSID/Password。同时，APP 也需要开发团队自己开发。

b) WPS 方式

WPS 方式，需要在 IoT 设备端和路由器端按下 WPS 按钮，一

键配对。但该方式要求路由器和 IoT 同时支持 WPS，目前部

分路由器已经取消 WPS 功能，IoT 增加按键也有诸多不便。

c) Broadcast/Sniffer 方式

APP 控 制 通 过 UDP 广 播 或 者 组 播 方 式 向 空 中 广 播

SSID/Password，IoT 设备工作于混杂模式，抓包得到目标

路由器的 SSID/Password。因为空口通信被加密，通常会利

用帧长度编码，效率低、易受干扰。该方案是一种 hack 类

型的方案，未在 802.11 协议内规定，兼容性不能保证。尤

其双频下面，路由器隔离了 2.4G 和 5G 的情况下，大概率

会配网失败。该方式下用户操作也很复杂，相对 SoftAP 方

式，只是少了连接 IoT 设备的过程，仍然需要下载 APP，

SSID/Password 仍需手动输入。

d) Beacon/Probe Vender-specific 方式

Beacon/Probe Vender-specific 方 式 ， 通 过 自 定 义

beacon/probe 帧的 vender-specific 字段，可以使 IoT 设
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备和路由器在建立连接之间，进行简单通信，从而实现高

级的配网功能。该方案是路由器和 IoT 设备直接通信，路

由器是知道自己的 SSID/Password 的，所以，极限情况下，

甚至可以上电即入网、免人工干预，已经成为 WIFI & IoT

领域设备发现的优选技术。

（二）接入认证技术

认证作为信息技术领域重要的安全控制技术，主要作用是在系

统中确认每一个成员的身份。当前的接入认证技术，包括 MAC 认证、

Web 认证、802.1x 认证。下面我们介绍下接入认证相关的标准与技

术。

1.MAC 认证

MAC 认证是以终端的 MAC 地址作为身份凭据的认证技术。当终

端接入网络时，准入设备获取终端的 MAC 地址，并将该 MAC 地址作

为用户名和密码进行认证。

由于 MAC 地址很容易被仿冒， MAC 认证方式的安全性较低，另

外，需要在准入服务器上登记 MAC 地址，管理较复杂。对某些特殊

情况，终端用户不想或不能通过输入用户账号信息的方式进行认证

时，可以采用此认证技术。例如，某些特权终端希望能“免认证”

直接访问网络；终端为某些无法输入用户账号信息的哑终端，如打

印机、 IP电话等设备。
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2.Web 认证

随着互联网和 Web 应用的快速发展，人们对信息的传输速率以

及网络访问安全性等方面提出了更高的要求，同时网络需要对接入

的各类终端的合法性进行验证而又不想通过安装复杂的认证软件进

行认证，因而产生了一种基于端口的接入控制方式，即 Web 认证。

Web 认证是一种对用户身份以及网络访问权限进行校验的身份

认证方式，这种认证方式不需要接入终端安装较为复杂的接入认证

软件，仅仅依靠浏览器在应用层对终端 HTTP 请求进行拦截，校验终

端设备提供的用户名以及密码等认证信息，从而完成接入认证操作。

当未经认证的终端访问网络时，其会被强制重定向到特定的指定的

服务器（即 Web 认证服务器，通常也称为 Portal 服务器）进行认证，

只有身份认证通过之后，终端才能接入到网络中，才能访问网络中

的资源。

3.802.1x 认证

IEEE 802.1x 是由 IEEE 于 2004 年所提出，旨在制定与规范用

户接入网络的认证标准，全称是“基于端口的网络接入控制”,即在

局域网接入设备的接口这一级，对所接入的用户设备通过认证来控

制对网络资源的访问。

802.1x 认证系统是典型的 C/S 结构，包括三个实体：客户端、

设备端和认证服务器：

 客户端：客户端是位于局域网链路一端的实体，由该链路另

一端的设备端对其进行认证。客户端通常是支持 802.1x 认
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证的用户终端设备，用户通过启动客户端软件发起 802.1x

认证。

 设备端：对连接到局域网链路对端的客户端进行认证。设备

端通常为支持 802.1x 协议的网络设备，它为客户端提供接

入局域网的接口。

 认证服务器：为客户端提供认证服务的实体。认证服务器用

于对用户进行认证、授权和计费，通常为 RADIUS 服务器。

802.1x 认证系统结构如下图 10所示：

图 10 802.1x 认证系统示意图

802.1x 认证系统通过在设备端端口上进行配置，对端口上接入

的用户终端进行身份认证与访问拦截从而控制用户终端对网络资源

的访问，保证网络安全。在 802.1x 认证系统中客户端设备必须支持

局域网可扩展认证协议(Extensible Authentication Protocol

over LAN, EAPOL)，通过该协议来封装传输客户端与设备端的 EAP

（Extensible Authentication Protocol）认证报文。设备端与认

证 服 务 器 端 通 过 将 EAP 认 证 报 文 封 装 在 RADIUS(Remote
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Authentication Dial In User Service)报文中完成认证消息交

互，如下图 11所示：

图 11 EAP 认证消息交互流程图

4.X.509 标准与证书

X.509 是国际电信联盟-电信（ITU-T）部分标准和国际标准化

组织（ISO）的证书格式标准。作为 ITU-ISO 目录服务系列标准的一

部分，X.509 是定义了公钥证书结构的基本标准。1988 年首次发布，

1993 年和 1996 年两次修订。当前使用的版本是 X.509 V3，它加入

了扩展字段支持，这极大地增进了证书的灵活性。X.509 V3 证书包

括一组按预定义顺序排列的强制字段，还有可选扩展字段，即使在

强制字段中，X.509 证书也允许很大的灵活性，因为它为大多数字

段提供了多种编码方案。

X.509 证书广泛地被应用于加密（Encryption）和数字签名

（Digital Signature），以提供认证的实现和确保数据的一致性

（Integrity）和机密性（Confidentiality）。常见的加密/解密算
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法有：PKI(public-key cryptography)公钥密码体制、对称加密算

法、非对称加密算法、RSA 密码算法。

5.数字签名

数字签名（Digital Signature）技术是不对称加密算法（RSA）

的典型应用。数字签名就是电子签章，用于确认数据的完整性和数

据来源，建立在数字指纹和公共密钥体制基础上。数字指纹就是对

一段消息进行数学变换，计算出一个指定长度的唯一特征码，用来

唯一标识原文信息。

数字签名具体做法是：

1 将报文按双方约定的 Hash 算法计算得到一个固定位数的报

文摘要。在数学上保证：只要改动报文中任何一位，重新计

算出的报文摘要值就会与原先的值不相符。这样就保证了报

文的不可更改性。

2 将该报文摘要值用发送者的私人密钥加密，形成数字签名，

然后连同原报文一起发送给接收者。

3 接收方收到报文后，用同样的 Hash 算法对报文计算摘要值，

然后用发送者的公开密钥对数字签名进行解密得到的另一个

摘要值，如果两者相等则说明报文确实来自发送方，且没有

经过任何篡改。

采用数字签名，能够确认以下两点：

1 保证信息是由签名者自己签名发送的，签名者不能抵赖，他

人不能伪造，在公证人面前能够验证真伪；

2 保证信息自签发后到收到为止未曾作过任何修改，签发的文

件是真实文件。
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通过“IE/internet 选项”对话框的“内容”页面，可以查看

计算机中的证书信息（包括证书中的签名信息）。如下所示的

Internet 选项数字证书信息图 12，数字证书使用了 sha1 算法来生

成证书的报文摘要（左图），摘要共 160 比特（中图），CA（证书

授权中心）使用 sha1RSA 算法对证书进行了数字签名（右图）：

图 12 Internet 选项数字证书信息图

6.EAP 协议

EAP(Extensible Authentication Protocol )可扩展认证协议，

是一种在无线网络中普遍使用的认证框架，由 IETF RFC 3748 定义，

之后 RFC 5247 对其内容有所更新。EAP 协议非常简单，它可以运行

在各种底层，包括数据链路层和上层协议[如 UDP（User Datagram

Protocol，用户数据报协议）、TCP（Transmission Control

Protocol，传输控制协议）等]，而不需要 IP 地址，因此使用 EAP

的 802.1X 认证具有良好的灵活性。EAP 协议的架构如下图 13 所示：
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图 13 EAP 协议架构图

7.EAP-TLS

EAP-TLS 是目前最受欢迎，又是最安全的 EAP 认证方法之一，

大型企业由于对安全性有较高的需求，往往使用 EAP-TLS 认证方式。

EAP-TLS 是在 EAP 框架上使用 TLS（Transport Layer Security）

承载实现鉴权、密钥协商和证书交换，是 IETF 推荐的 WLAN 接入认

证方法，由 RFC 5216 定义。EAP-TLS 通过在客户端与服务器上同时

部署数字证书，使用强加密方法对客户端和服务器间进行双向的身

份验证，然后进行密钥协商产生会话的加密密钥。如下图 14 所示：
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图 14 EAP-TLS 认证流程图

通常，终端接入园区网络时，不仅要对通信数据进行加密，还

需要完成通信双方的双向身份认证。也就是说，网络必须对用户

（或终端）进行身份验证，用户（或终端）也必须能够来认证网络

的身份。智能终端与园区网络之间相互认证身份，才能保证通信双

方身份的合法性和真实性，这是通信安全中最基本的安全需求。

（三）策略管控技术

终端设备的策略管控，通常的技术方案有三种：本地配置静态

ACL（Access Control List，访问控制列表）策略、通过准入服务

器动态授权策略、IETF MUD 基于终端设备描述信息。
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1.本地配置静态 ACL 策略

本地配置静态 ACL 策略，是指在准入设备上定义基于 ACL 的用

户策略，实现对用户的策略控制。

ACL 是由一条或多条规则组成的集合。所谓规则，是指描述报

文匹配条件的判断语句，这些条件可以是报文的源 IP 地址、目的

IP地址、端口号等。 ACL 本质上是一种报文过滤器，规则则是过滤

器的滤芯。

准入设备基于这些 ACL 规则进行报文匹配，可以过滤出特定的

报文。然后根据应用 ACL 的业务模块的处理策略来执行策略动作，

常见的策略动作有网络资源的访问权限（如是否允许某用户访问某

服务器资源）、限制用户的接入带宽（如限制某类用户的接入带

宽）、区分优先级的服务（如 VIP 用户的权限比普通用户更高）等。

通过 ACL，网络管理员可以精确控制每一个终端所具备的网络访问

权限，从而达到终端管控的目的。

静态 ACL 策略授权，如下图 15 所示：

图 15 ACL 策略授权示例
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其中，企业为保证财务数据安全，禁止研发部门的用户访问财

务服务器，但总裁办公室不受限制。可以通过在 Interface 1 的入

方向上部署 ACL，禁止研发部门访问财务服务器的报文通过。

Interface 2 上无须部署 ACL，总裁办公室访问财务服务器的报文默

认允许通过。

常见的 ACL 结构组成，如下图 16所示：

图 16 ACL 的结构组成

本地配置静态 ACL 策略，本质是把用户的策略权限映射到用户

使用的 IP 地址，然后基于 IP 地址规划 ACL 规则，实现对用户权限

的管控。在用户网络较小、用户终端位置固定、用户策略诉求简单、

IP 和终端物理位置强绑定的场景下，适合选择本地配置静态 ACL 策

略。它的优点是配置简单，无须跟准入服务器配合，但随着网络规

模的增加，策略诉求也会更加复杂，其配置将会变得复杂并且难以

维护。

2.通过准入服务器动态授权策略

通过准入服务器授权 ACL 策略，是指在准入服务器上定义用户

的策略，然后把授权策略下发给准入设备，由准入设备对用户执行
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策略动作。在企业园区网络解决方案中，通常将 SDN Controller 作

为准入服务器，实现对用户的身份认证和策略授权。

常见的授权信息有基于 VLAN 和基于 ACL 的策略授权。以基于动

态 ACL 的策略授权为例，根据不同用户的策略需求，直接在 SDN

Controller（即准入服务器）上配置授权策略（ACL 编号、ACL 匹配

规则及策略）。终端访问网络时到准入设备进行身份认证，准入设

备将用户身份凭证发送给准入服务器。准入服务器认证校验通过后，

根据先前配好的授权策略，对准入设备返回策略结果，准入设备根

据准入服务器下发的策略执行相应的策略动作。基于动态 ACL 的策

略授权，如下图 17 所示：

图 17 动态 ACL 策略授权原理示意图

通过准入服务器授权 ACL 策略，本质是根据用户身份授权不同

的 ACL 策略，一定程度上做到了终端用户权限和 IP 地址以及物理位

置的解耦，依赖网络规划将具有相同权限的用户划分成相同的网段，
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然后在设备上配置基于用户网段的 ACL，实现基于用户身份的策略

管控。

通过准入服务器授权的 ACL 策略，不需要在准入设备上配置，

但需要提前在准入服务器上统一规划。当用户规模较大时，特别是

接入的终端有移动诉求，难以做到提前在准入服务器上进行统一的

预配置。

3.MUD（厂家使用说明）

IETF RFC 8520 构建了一套基于 MUD（Manufacturer Usage

Description，厂家使用说明）文件为核心的协议框架。首先由终端

设备厂商在 MUD 文件中，完成对终端的描述（如设备类型等）以及

其网络权限的定义，然后基于 MUD 文件实现通过控制器或者 AAA 服

务器完成终端设备厂商的权限定义到网络设备中的网络策略的自动

映射。MUD 协议架构如下图 18 所示：

图 18 IETF MUD(RFC 8520)协议架构

为了更好的理解 MUD 通信机制的工作原理以及策略自动化配置

过程，下面给出 MUD 标准中所定义的相关关键术语：
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 Thing：发出 MUD URL 的 IoT 终端

 MUD URL：MUD 控制器接收 MUD 文件的 URL

 MUD 控制器：向 MUD 文件服务器请求/获取 MUD file 的系统，

完成 MUD 文件处理后，将策略下发给对应的网络设备

 MUD 文件：包含基于 YANG 的 JSON 文件，描述 IoT 终端属性

及其关联的特定网络行为

 MUD 文件服务器：承载 MUD 文件的 Web 服务器。

 制造商：在 MUD 文件中，配置 Things 发出 MUD URL 的实体。

制造商可能并不总是 IoT 设备的制造实体，例如，它可以是

一个系统集成商，甚至是一个组件提供商。

MUD 协议的部署架构，如下图 19所示：

图 19 MUD(RFC 8520)协议的部署架构

其处理流程如下：

1 IoT 设备首次连接到网络时，将 MUD URL 嵌入在发送的 LLDP，

DHCP 或 802.1X 请求中；

2 网络接入设备提取 URL，将其封装在 Radius 数据包中，然

后将其发送到 AAA 服务器；

3 AAA 服务器再将该 URL 传递到 MUD 控制器上；

4 MUD 控制器通过 HTTPS 与该 URL 指向的制造商的 MUD 文件服

务器联系；
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5 在确认设备制造商生产了 MUD 文件后，将与该设备相对应的

MUD 文件发送到 MUD 控制器。该文件中包含有关 IoT 设备的

抽象通信意图；

6 MUD 控制器将此抽象意图转换为特定于上下文的策略，并传

递到 AAA 服务器；

7 AAA 服务器以基于端口的访问控制列表（ACL）的形式将策

略强制应用到网络接入设备上，以约束 IoT 设备的网络行为。

假定企业网络中存在安全摄像头、温控计、打印机和移动设备

都支持 MUD 特性（为简化描述，图中省略了 MUD 管理器、MUD 文件

服务器等 MUD 部署的组件），如下图 20 所示。每个支持 MUD 的 IoT

设备，在 MUD 文件列出了允许它能访问的所有外部服务域，不能访

问的外部服务域，以及允许基于厂商或型号等特征的本地设备通信

关系。这样，支持 MUD 的 IoT 设备，不向 MUD 文件中未明确允许的

外部目标发送流量，不从 MUD 文件中未明确允许的外部站点接收流

量。如果本地网络的一台设备试图攻击另一台设备，但对应的 MUD

中未允许它们互通，则丢弃该攻击流量，避免更大的威胁攻击。

如图 20 所示，在打印机的 MUD 文件中，未定义安全摄像头与打

印机的通信关系，则打印机将丢弃来自摄像头的攻击：



27

图 20 支持 MUD 特性的企业网络被攻击的一个案例

MUD 可用于自动允许设备发送和接收的流量，执行在 MUD file

中描述的预期功能。但 MUD file 本身的安全性，比如：是否被篡改

了，就需要对 MUD 提供者（MUD Server）和使用者（网络管理员）

都进行合法性校验。此时，推荐终端接入园区网络时，首次在本地

局域网中基于电子身份规约进行业务识别和本地认证，再由 SDN 控

制器基于识别的终端业务申请数字证书，并引导园区终端二次入网，

保障终端与网络的双向安全接入。

三、园区终端接入自动化解决方案

针对企业园区终端接入面临的一系列挑战，需要有一种极简、

智能、安全的园区网络终端接入自动化解决方案，实现终端设备的

即插即用、安全可信、可视可管等。下面基于园区终端接入自动化

解决方案总体架构，介绍园区终端接入自动化的关键技术。
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（一）总体架构

园区终端接入自动化解决方案总体架构，如下图 20 所示：

图 21 园区终端接入自动化解决方案总体架构图

园区终端接入自动化解决方案，总体架构由端、边、管、云四

层组成。以下分别介绍每一层的功能，以及园区终端接入自动化解

决方案相关的关键技术：

 终端设备层

终端设备层是园区网络的“神经末梢”，联接着物理世界和数

字世界。这些终端根据行业不同部署在不同环境中，有室内

也有室外，有固定的也有移动的，根据场景不同需要选择合

适的网络联接方式。
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 边缘接入层

边缘接入层实现终端设备的接入网络构建，以及边缘数据采

集，协议的转换和适配，以及满足本地业务存活需求具备的

本地容器能力，或本地数据分析与处理能力。边缘接入层的

也被看作园区终端接入网络的“边缘神经”。

 网络层

网络层是园区终端接入网络的“神经网络”，主要是保障终端

设备数据高效，可靠，安全的传输。不同的行业按需选择广

域网络建设、园区网络、或运营商网络，实现终端设备数据

的回传。

 云-数字平台层

数字平台层是整张园区终端接入网络的“神经中枢”，分为网

络使能平台，以及终端管理平台等。其中网络使能平台是园

区终端端网管理的核心，实现对终端、边缘网关、企业网络

的整网管理与运维。

（二）终端设备即插即用

1.终端设备入网过程

终端设备即插即用，主要体现在终端设备自动发现、业务识别、

入网引导、接入认证、获得业务证书进行二次认证，以及配网自动

化，无需传统开局方式的复杂网络设备配置、复杂的终端接入配置，
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只需要终端设备能够连入网络，就可以自动做到终端设备接入、认

证和上网，具体步骤如下：

1 开局首次认证

开局阶段首次认证，包括链路自动发现，和本地认证过程。主

要实现终端设备的自动发现，终端设备自动识别，对于终端设备的

本地接入认证过程。完成首次认证后，设备接入网络，但只获得有

限的本地网络访问权限，无法访问终端设备业务。终端设备需在

PKI 上申请合法的 PKI 证书，用于访问业务的二次认证过程。

2 二次认证

完成本地认证的终端设备，仍然没有访问业务的权限，只能具

备访问网络中的部分区域的网络设备的能力，因此只有有限的部分

访问权限。此时终端设备和业务网络之间访问是隔离的，这样可以

避免终端仿冒设备会对网络构成安全威胁。终端设备访问相应的业

务则需要再进行数据证书二次认证。建议由 SDN 控制器引导终端设

备，到 PKI 服务器上申请数字证书，基于电子身份规约的业务识别

能力，发放业务（比如：便捷通行）对应的 PKI 证书给终端设备，

并重新引导网络策略，完成终端设备的二次接入认证。

3 网络授权

终端设备证书采用 PKI 数字证书进行二次接入认证，AAA 服务

器校验证书合法性后，决定准许访问业务。SDN 控制器在发放终端

设备的二次认证数字证书时，也会发放新的网络接入点（比如：指

定引导到新 AP或者 SSID），终端设备即可访问新的 AP或者 SSID。
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2.终端设备电子身份规约

园区终端接入自动化基于终端设备的电子身份规约。其中，电

子身份规约标识，包含：设备版本号、厂家信息、产品名称、终端

类型、SN、标识符、安全启动、加密算法、传输加密及 option 字段。

通过生态集成，构建终端和网络设备的电子身份规约的标记和识别

能力。电子身份规约的携带，可以通过以下几种报文：

 设备发现类的报文，比如：LLDP，DHCP；

 设备认证类的报文，比如：EAP；

 WLAN，IoT 链路协商报文，比如：Beacon 帧；

3.自动引导&终端识别

即插即用过程中，园区终端设备通过自动发现，基于电子身份

规约，完成终端识别、自动引导入网。具体方式如下：

 有线园区终端：在设备上线后，通过设备发现协议（比如

DHCP,LLDP 等）中携带的电子身份规约，终端设备响应报文

中也携带电子身份规约，设备对接后彼此完成终端设备类型

识别；
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 WIFI 园区终端：在 WIFI 终端上线后，通过在 WLAN 802.11

帧中扩展字段携带的电子身份规约， WIFI 终端响应报文中

也携带电子身份规约，设备对接后彼此完成终端设备类型识

别；

 IoT 园区终端：在 IoT 终端上线后，通过在入网消息的扩展

字段携带的电子身份规约, 园区 IoT 终端响应报文中也携带

电子身份规约，设备对接后彼此完成终端设备类型识别；

 企业园区接入设备和园区终端设备完成设备发现，和终端身

份识别后，根据各自的认证策略，完成园区终端设备的入网

认证。

4.园区终端认证方式

通常，园区终端入网认证方式有两种：管理员审批入网和管理

员免审批入网。前者在园区终端首次认证时，会将终端信息上报给

管理员，管理员通过手动方式选择终端是否可以审批通过。后者免

认证方式，则需要管理员通过描述终端上二维码信息，将终端的身

份信息录入平台白名单，设备在认证时，完成白名单审核，即可认

证通过。无论哪种方式，相对于传统 PC 终端需要安装下载数字证书

等方式，园区终端的认证过程结合园区终端数量多、配置麻烦的特

征，实现更加简易，基本实现无需在终端上的人工配置，就可以完

成接入认证。

 管理员审批入网流程如下：

1 在数字平台上，先调用 SDN 控制器接口导入园区终端设备

的白名单和对应的终端组；
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2 在 SDN 控制器界面上，配置哪些终端组需要审批准入，此

处可以选择数字平台自定义的终端组，也可以选择未识别的

终端组;

3 终端接入网络，设备发现和认证报文中携带电子身份规约，

认证点提取电子身份证书到 Radius 私有属性中触发 MAC 认

证;

4 SDN 控制器识别 MAC 地址需要进行审批准入，则加入待审批

列表并呈现终端的电子身份（MAC、接入位置、厂商、产品

名称、终端类型、SN），然后通知给数字平台审批;

5 管理员在数字平台上核对终端电子身份的正确性后审批准入，

并通知 SDN 控制器审批结果;

6 SDN 控制器上将终端从待审批列表中加入到已审批列表中，

后续终端 MAC 重认证就会成功；

 管理员免审批入网：

SDN 控制器免审批方案,原理是通过定制的 APP 扫描园区终端上

的二维码，将终端的身份信息录入到数字平台，数字平台继而将终

端白名单同步给 SDN 控制器。终端关联引导 SSID 后触发认证，由

于之前数字平台已经将终端白名单同步给 SDN 控制器，终端直接认

证成功。管理员可以在终端列表页面查看到已经认证成功上线的终

端信息。

SDN 控制器免审批方案相比于需要管理员审批的方案，省去了

客户在 SDN 控制器界面的操作，但是增加了客户扫码录入园区终端

资产的工作。从安全性角度看，免审批的方案更安全。
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（三）终端设备二次认证

对于园区终端设备，园区终端接入解决方案建议采用二次认证，

最终自动化的实现端到端的网络业务发放。首次认证让园区终端接

入企业局域网，实现基于终端身份识别的认证通道打开，申请合法

的入网数字证书，并对合法终端进行二次引导入网，基于申请的合

法数字证书重新接入业务网络，获得与园区终端业务匹配的网络权

限和 QoS 权限，与应用之间网络打通。

这种二次认证方式，给园区终端用户，在安全方面带来如下价

值：

1 园区终端设备由于采用首次认证+二次认证过程，让园区终

端更加难以被设备仿冒，杜绝网络侧劫持问题；

2 二次认证后，园区终端根据子系统业务类型，重新引导进入

新的一张业务网，各个业务网络之间数据隔离，最大程度降

低了子系统终端被攻破后对整体网络安全性威胁；

3 终端在整个认证过程流量传输加密，采用防窃取、防篡改机

制，保证通信高安全性，降低数据被窃取仿冒的风险。

园区终端接入企业园区网络的二次认证过程，如下图 22所示：
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图 22 终端接入企业园区网络的二次认证流程图

如上图 22 所示:

1 终端上线后，通过引导入网后，在 SDN 控制器上，完成对

电子身份规约的审核，完成本地认证，从而获得本地网络访

问权限。

2 获得本地网络访问权限的终端，仍然没有访问业务的权限。

SDN 控制器会根据终端的电子身份规约，到 PKI 服务器中，

根据终端类型、业务、访问意图，为其申请对应业务网络的

CA证书，并发放给终端；

3 由于业务网络是隔离的，比如园区终端视频监控网，和工厂

生产内网之间，建议通过 VxLAN 实现虚拟隔离。所以视频类

业务终端，可以在报文中携带申请到的 CA 证书，重新联网
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认证，并被引导到新的网络接入点上，比如新的 SSID，进

行数字证书认证，这个过程称之为二次认证；

4 二次认证通过后的终端，就可以连入业务网络，比如与接入

网关之间通过 CoAP 协议进行业务交互，并通过接入网关的

MQTT 代理协议转换，访问云端的园区终端管理平台等行为。

（四）终端设备可视可管

园区网络建设后，在园区终端的管理运维上，带来如下新问题

和挑战：

1 管理难：园区终端运维管理平台维护业务状态，不显示联接。

网络平台仅能看到网络状态，看不见终端状态；终端拓扑需

要手工表格维护。端到端管理依然靠人工串起来维护；

2 问题定位定界难：终端业务一旦中断，当前故障分析引擎，

无从定位到底是网络问题还是园区终端问题；

3 效率低：采用人工报障，手工定位方式，手工查 IP，查位

置，查通路，效率低。

在 3.1 节园区终端接入解决方案总体架构图 21 中，园区网络的

网络使能平台包括如下部件:

 园区网络控制器平台

是面向园区解决方案的 SDN 控制器管理控制系统，可以对园

区网络和设备进行集中管控，支持网络业务管理、网络安全

管理、用户准入管理、网络监控、网络质量分析、网络应用

分析、告警和报表等特性，提供大数据分析的能力，同时提

供开放的接口、支持与其他平台集成；

 园区网络智能分析平台
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是网络的智能分析引擎，将人工智能应用于运维领域，为用

户网络提供智能运维服务，辅助客户及时发现网络问题，改

善用户体验。

因此，针对园区终端运维管理难的问题，可基于企业现有的园

区网络运维管理平台，集成网络使能平台和园区终端运维管理平台。

如下图 23 所示：

图 23 园区终端可视可管流程图

进一步将以“网络设备管理”为中心转变为以“业务可用性保障”

为中心，打造为园区终端业务的运维支撑平台。

四、园区终端接入自动化总结与展望

随着物联网和 5G 通信技术的发展，园区终端数量将会呈现爆发

式增长，海量终端的接入自动化就显得尤为重要。同时，随着终端
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数量的增多，园区网络会变得越来越复杂，需要有一种极简、智能、

安全的园区网络终端接入自动化解决方案，实现终端设备的即插即

用、安全可信、可视可管等网络带来安全威胁。

同时，随着企业园区的大规模建设，终端接入自动化方案的研

究、规范、部署，需要增强易集成、更安全、业务多样化、配网及

运维自动化等核心能力。为进一步适应工业互联网产业园区快速发

展，需要在终端接入自动化领域进行创新研究和标准制定。建议园

区终端接入自动化分三步走：

1 发布技术白皮书，为园区终端产业提供有用参考

2 联合联盟行业力量，形成园区终端接入自动化最佳实践

3 标准组织联合（国内通信行业标准、国际 IETF 等），推动

产业链协同创新

（一）发布技术白皮书

着眼于工业互联网未来发展，建议先发布园区终端接入自动化

技术白皮书，引导研发机构、企业重视在园区终端接入安全自动化

领域的技术研究和标准制定，通过关键共性技术、前沿技术，加快

园区终端的电子身份规约定义、即插即用、新入网设备和网络的安

全认证、授权自动化、轻量级数字证书和协议等新技术新应用的研

究和探索，为园区产业提供有用参考。

（二）打造业界最佳实践

园区终端产业具有高度融合、应用多样、发展迅速等特点，其

生态覆盖传感器元器件制造、设备集成生产、网络服务提供、软件

服务提供、系统集成开发及销售等环节，接入安全问题更是涉及传
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感器、芯片、硬件，通信技术、网络服务以及相关行业领域应用等

方面，因此构建开放、合作、共赢的园区终端接入安全生态圈是产

业发展的必然趋势和要求。

着眼打造园区终端接入自动化和安全生态，建议基于工业互联

网联盟平台，在工业互联网的重点行业内开展园区终端接入自动化

的测试床应用与创新实践，孵化 UseCase，形成园区终端产业链协

同创新的局面，提升我国园区终端安全入网的核心竞争力。

（三）推动产业链协同创新

园区终端接入自动化和安全，是企业园区、终端设备、安全等

多个产业发展的重要方向，需要基于产业链进行协同创新。标准化

是产业化持续发展的基础，建议由国内工业互联网联盟对接国内行

业组织、国际联盟和行业标准组织，比如：中国通信标准化协会

CCSA、互联网工程任务组 IETF、美国国家标准和技术委员会 NIST、

欧盟网络和信息安全局 ENISA 等，进一步推动国内园区终端接入自

动化的标准化和产业影响力出海。
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